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IT-Sicherheits-Management
In der Justiz

Achtung!

IT-Sicherhelt IsiHR Problerh

Justiz braucht IISicherheitsStrukturennach Mal3

KeineZukunftsProjekteohne I'FSicherheitsManagement!




IT-Sicherheits-Management

1. IT-Sicherheit
2. IT-Sicherheits-Normen
3. IT-Sicherheits-Maldnhahmen



|IT-Sicherheilt



IT-Sicherhelt

Aktivitaten zum Schutz von Daten vor Risiken
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IT-Sicherheit
Strategien der Risiko-Behandlung

Risiken

! ! ) !

Beseitigung Risikotransfer Schutz- Akzeptanz
der Angriffspunkte auf andere MalRnahmen des Restrisikos

Verzicht auf IT Uberwachung IT-Sicherheits- Transparent-
Redesign der IT Dritter Analysen machung



IT-Sicherhelt

Zunehmende Relevanz

. Stetige Risiko-Zunahme
A Neue Angriffsmittel: Schadsoftware

A Neues Angriffsziel: IT-Infrastrukturen
A Neue IT-Landschaft: Offenheit

Notwendige Konsolidierung der IT-Infrastrukturen

A Bedeutungs-Zuwachs der IT: Elektronischer Rechtsverkehr/e-Akte
A Qualitats-Sicherung: Begleitende IT-Sicherheits-MalRnahmen

| Erhohte Kontrolldichte
A der Mitbestimmungs-Gremien (IT-Kontrollkommission)
A der Rechnungshofe (Richtlinien 2010)




IT-Sicherhelt

Veranderte Risiken durch neue IT-Landschaft

Zentralisierung von IT-Systemen ( Fort-Knox-Me t h o fi e n)

Virtualisierung von IT-Systemen (IT as a service)
A Server: Virtualisierungs-Hosts (Server als Software)
A Clients: Terminal-Server (Client als Software)

Durchlassigkeit der Netzwerk-Grenzen
A Mitarbeiter: mobile Datentrager/Endgerate
A Verfahrens-Beteiligte: e-Rechtsverkehr/e-Akte

Outsourcing von IT-Dienstleistungen
A Betrieb von Ubertragungs-Wegen durch Dritte
A Online-Support durch Dritte




IT-Sicherhelt

Sieben verbreitete Irrtimer

1. Bisher ist nichts passiert, daher wird auch ktinftig nichts passieren
C neue IT erdffnet neuartige Risiken und neuartige Angriffsziele

2. IS-Mallhahmen werden auch ohne IS-Management getroffen

C unzusammenhangend und nicht aufeinander abgestimmt

3. IT-Dienstleister treffen von allein die erforderlichen Malihahmen
C nur soweit dies konkret beauftragt (und bezahlt) wurde

4. Der IT-Sicherheitsbeauftragte tragt die Verantwortung
C Verantwortung fir IS liegt beim Nutzer und beim IT-Management




IT-Sicherhelt

Sieben verbreitete Irrtimer

5. IT-Sicherheits-MalRnahmen sind zu teuer
C Improvisierte Schadensbehebung ist teurer als Pravention

6. Zuerst bringen wir die IT zum Laufen, dann machen wir sie sicher
C Dann ist es fur viele MalRnahmen zu spét

7. Fur 1IS-Analysen ist keine Zeit, wir ibernehmen das Restrisiko
C Ein ungeklartes Restrisiko kann nicht sinnvoll ibernommen werden




IT-Sicherheits-
Management-System

Struktur



IT-Sicherheits-Management-System
Definition

(..
Risiko-Behandlung
A auf der Basis eines definierten Standards

A durchgehend/nachvollziehbar dokumentiert

V7
System
A funktionale Rollen

A zyklisch wiederholte Prozesse

A verbindliche IS-Normen



IT-Sicherheits-Management-System
Standards

/BSI Grundschutz-Standards 100-1 bis 100-4

I 100-1: IS-Management-Systeme (ISMS)
i 100-2: 1S-Prozess(e) (IS-Konzepte)

I 100-3: Erganzende Risiko-Analyse
.

|

100-4: Notfall-Management
Grundschutz-Handbuch: Grundschutz-Kataloge

/DIN 1SO 27000 ff

i 27000: ISMS - Ubersicht

i 27001: ISMS - Anforderungen

I 27002: ISMS - Leitfaden (MalBhahmen-Kataloge)
.

|

27003: ISMS - praktische Umsetzung
27005: ISMS - Risiko-Management



IT-Sicherheits-Management-System
Lenkungs- und Ausfuhrungsebene

KLenkungsEbene (ISNormen)
ISRollen

Strukturenzur Erzeugung vois-Prozessen

v

ISProzesse
Verfahrenzur Erzeugung vois-Mal3inahmen

ISMalRnahmen

Vorkehrungenzur Behandlung vorsRisiken

AusfihrungsEbene (ISVialinahmen)




IT-Sicherheits-Management-System
Haupt-Rollen

/ Lenkungsebene: IS-Normen
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Ausfuhrungsebene: IS-MalRnahmen




IT-Sicherheits-
Management-System

Lenkungs-Ebene



Rollen

IT-Sicherheits-Beauftragter



IT-Sicherheits-Beauftragter
Stabstelle IT-Sicherheit der IT-Stelle
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IT-Sicherheits-Beauftragter

Hauptaufgaben
02 NOKUSNH RSNJ +SNFI KNB

/Sorgt Im Auftrag des FManagementslafir, dass

A die notwendigenSNormengeschaffen und aktualisiert werden

A die ISProzesséonzipiert und zum Einsatz gebracht werden

A ISRisikenanalysiert und behandelt werden

A die Umsetzung und Aktualisierung vigiVlaRnahmeniberpriift wird
A Sicherheitsvorfallemachgegangen wird

Beratdie Ubrigen Funktionstrager in Fragen der IS

/Istnicht dafur zustandig

A ISRisikenselbst abschlieRend zu beurteilen
A ISMaRnahmenselbst zu konzipieren oder zu genehmigen
A die Umsetzungvon MaRnahmen selbst zu tiberprifen




IT-Sicherheits-Beauftragte
Produkt- und Linien-IT-SiBs
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/] Abteilungen Projekte
/

IT-SiBs IT-SiB
Geschaéaftsbereiche IT-Stelle

IT-SiBs
Behorden

Eigensicherung
Geschaftsbereiche

IT-SiB
HMdJIE

Produktsicherheit
IT-Stelle

Eigensicherung
HMdJIE

Eigensicherung
IT-Stelle




Rollen: Abstimmungs-Mechanismen

HMdJIE
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