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IT-Stelle  

der hessischen Justiz 



Achtung! 
 

IT-Sicherheit ist IHR Problem! 

Justiz braucht IT-Sicherheits-Strukturen nach Maß! 

Keine Zukunfts-Projekte ohne IT-Sicherheits-Management! 
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in der Justiz 



 IT-Sicherheits-Management 
 

1. IT-Sicherheit 

2. IT-Sicherheits-Normen  

3. IT-Sicherheits-Maßnahmen 

 



 IT-Sicherheit 
 
 



IT-Sicherheit 
Aktivitäten zum Schutz von Daten vor Risiken 
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organisatorisches/technisches Versagen 

fahrlässiges/vorsätzliches Handeln 

Vertraulichkeit 

Integrität 

Verfügbarkeit 

körperliche Unversehrtheit 

informationelle Selbstbestimmung 

Eigentum 

Normen/Verträge allgemein 

Funktionsfähigkeit/Ansehen 

Unabhängigkeit/Legalitätsprinzip 



IT-Sicherheit 
Strategien der Risiko-Behandlung 

Akzeptanz  

des Restrisikos 

Beseitigung  

der Angriffspunkte 

Risikotransfer 

auf andere 

Schutz-

Maßnahmen 

Transparent-

machung 

Verzicht auf IT 

Redesign der IT 

Überwachung 

Dritter 

IT-Sicherheits-

Analysen 

Risiken 



IT-Sicherheit 
Zunehmende Relevanz 

Stetige Risiko-Zunahme 

ÅNeue Angriffsmittel: Schadsoftware 

ÅNeues Angriffsziel: IT-Infrastrukturen 

ÅNeue IT-Landschaft: Offenheit 

Notwendige Konsolidierung der IT-Infrastrukturen 

ÅBedeutungs-Zuwachs der IT: Elektronischer Rechtsverkehr/e-Akte 

ÅQualitäts-Sicherung: Begleitende IT-Sicherheits-Maßnahmen 

Erhöhte Kontrolldichte 

Åder Mitbestimmungs-Gremien (IT-Kontrollkommission) 

Åder Rechnungshöfe (Richtlinien 2010) 



IT-Sicherheit 
Veränderte Risiken durch neue IT-Landschaft 

Zentralisierung von IT-Systemen (ĂFort-Knox-Methodeñ) 

Virtualisierung von IT-Systemen (IT as a service) 

Å Server: Virtualisierungs-Hosts (Server als Software) 

Å Clients: Terminal-Server (Client als Software) 

Durchlässigkeit der Netzwerk-Grenzen  

Å Mitarbeiter: mobile Datenträger/Endgeräte  

Å Verfahrens-Beteiligte: e-Rechtsverkehr/e-Akte  

Outsourcing von IT-Dienstleistungen  

Å Betrieb von Übertragungs-Wegen durch Dritte  

Å Online-Support durch Dritte  



1. Bisher ist nichts passiert, daher wird auch künftig nichts passieren 

Čneue IT eröffnet neuartige Risiken und neuartige Angriffsziele 

 

 

IT-Sicherheit 
 Sieben verbreitete Irrtümer  

3. IT-Dienstleister treffen von allein die erforderlichen Maßnahmen 

Č nur soweit dies konkret beauftragt (und bezahlt) wurde 

2. IS-Maßnahmen werden auch ohne IS-Management getroffen 

Č unzusammenhängend und nicht aufeinander abgestimmt 

4. Der IT-Sicherheitsbeauftragte trägt die Verantwortung  

Č Verantwortung für IS liegt beim Nutzer und beim IT-Management 



IT-Sicherheit 
Sieben verbreitete Irrtümer  

6. Zuerst bringen wir die IT zum Laufen, dann machen wir sie sicher 

Č Dann ist es für viele Maßnahmen zu spät 

5. IT-Sicherheits-Maßnahmen sind zu teuer 

Č Improvisierte Schadensbehebung ist teurer als Prävention 

7. Für IS-Analysen ist keine Zeit, wir übernehmen das Restrisiko 

Č Ein ungeklärtes  Restrisiko kann nicht sinnvoll übernommen werden 

 



 IT-Sicherheits-

Management-System 

 
Struktur 

 



IT-Sicherheits-Management-System 
Definition 

 

Risiko-Behandlung 

Åauf der Basis eines definierten Standards  

Ådurchgehend/nachvollziehbar dokumentiert 

System 

Å funktionale Rollen   

Åzyklisch wiederholte Prozesse   

Åverbindliche IS-Normen 



IT-Sicherheits-Management-System  
Standards 

 

BSI Grundschutz-Standards 100-1 bis 100-4 

ï 100-1: IS-Management-Systeme (ISMS) 

ï 100-2: IS-Prozess(e) (IS-Konzepte) 

ï 100-3: Ergänzende Risiko-Analyse 

ï 100-4: Notfall-Management 

ï Grundschutz-Handbuch: Grundschutz-Kataloge 
 

DIN ISO 27000 ff 

ï 27000: ISMS - Übersicht 

ï 27001: ISMS - Anforderungen  

ï 27002: ISMS - Leitfaden (Maßnahmen-Kataloge) 

ï 27003: ISMS - praktische Umsetzung  

ï 27005: ISMS - Risiko-Management 
 



 

 

 

 

 

    Ausführungs-Ebene (IS-Maßnahmen) 

    Lenkungs-Ebene (IS-Normen) 

IT-Sicherheits-Management-System 
Lenkungs- und Ausführungsebene  

 IS-Rollen  

Strukturen zur Erzeugung von IS-Prozessen 

IS-Prozesse  
 Verfahren zur Erzeugung von IS-Maßnahmen 

  

IS-Maßnahmen  
 Vorkehrungen zur Behandlung von IS-Risiken  



IT-Sicherheits-Management-System 
Haupt-Rollen 

 

Lenkungsebene: IS-Normen 

 

 

 

 

Ausführungsebene: IS-Maßnahmen 

IT-SiB Justiz 

HMdJIE 

Gerichte 

Behörden HZD IT-Stelle 



 IT-Sicherheits-
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Lenkungs-Ebene 

 



 Rollen 

 
IT-Sicherheits-Beauftragter 

 



     

Präsident 

Abt. 3 
Verwaltung 

Personal 

Zentralaufgaben 

Haushalt & 
Beschaffung 

Abt. 4 
Koordination und 
Projektcontrolling 

Projektbüro 

Projekte 

Querschnitts-
verfahren 

Koordination  
HZD 

UHD / VOB 

Abt. 5 
Fachanwendungen 

Ordentliche 
Gerichtsbarkeit 

Entwicklung 

Register-
verfahren 

EUREKA 

Abt. 6 
Fachanwendungen 

Staatsanwalt-
schaften 

Abt. 8 
Fachanwendungen 

Fachgerichts- 
barkeiten 

Abt. 7 
Fachanwendungen 

Justizvollzug 

Abt. 9  
Gemeinsame 

Überwachungsstelle 
der Länder 

IT-Sicherheit 

Vize-Präsident 
Abt. 1 

IT-Sicherheits-Beauftragter 
Stabstelle IT-Sicherheit der IT-Stelle 

 

Abt. 2 



IT-Sicherheits-Beauftragter 
Hauptaufgaben 

 α²ŅŎƘǘŜǊά ŘŜǊ ±ŜǊŦŀƘǊŜƴǎŀōƭŅǳŦŜά 

Sorgt  im Auftrag des IT-Managements dafür, dass  

Å die notwendigen IS-Normen geschaffen und aktualisiert werden 

Å die IS-Prozesse konzipiert und zum Einsatz gebracht werden 

Å IS-Risiken analysiert und behandelt werden 

Å die Umsetzung und Aktualisierung von IS-Maßnahmen überprüft wird 

Å Sicherheitsvorfällen nachgegangen wird 

Berät die übrigen Funktionsträger in Fragen der IS 

Ist nicht dafür zuständig 

Å IS-Risiken selbst abschließend zu beurteilen  

Å IS-Maßnahmen selbst zu konzipieren oder zu genehmigen  

Å die Umsetzung von Maßnahmen selbst zu überprüfen 



IT-Sicherheits-Beauftragte 
Produkt- und Linien-IT-SiBs 

 

IT-Management 

IT-SiB  
HMdJIE 

Ressort IT-SiB 

Justiz 

IT-SiBs  
Geschäftsbereiche 

IT-SiBs  

Behörden 

IT-SiBs 
Abteilungen 

IT-SiBs  
Projekte 

IT-SiB 
IT-Stelle 

Eigensicherung 
IT-Stelle 

Eigensicherung 
HMdJIE 

Eigensicherung 
Geschäftsbereiche 

IS-Board 

Produktsicherheit 
IT-Stelle 

 



Rollen: Abstimmungs-Mechanismen 

IT-SiB 

Justiz 

HZD  
Hünfeld 

Wiesbaden 

HDSB 

HMdJIE 
Abteilung I 

 

IT-Stelle 
Leitung 

Abteilungen 

Justiz 
IT-Referenten 

Gremien 

 

Hessen 
Ressorts 

IT-SiBs 
Mittelbehörden 

Großprojekte 

 

 

Länder 
IT-SiBs 

 

Quartalsgespräch 

AK IS HZD 

Quartalsgespräch 

IT-SiB 

Jour Fixe (mtl.) 

AK IS Länder 

(halbj.) 

AK IS Hessen (mtl.) 

IS Board 

Projektrat 

Halbjahresgespräch 

IT-Kontrollkommission 

IT-Beirat 


