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2. Entstehung und Eigenschaften elektronischer Beweismittel

3. Status Quo: Wie Gerichte mit elektronischen Beweismitteln umgehen
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Fur welche Probleme ist digitale Justiz eine Losung?

Phase 1: PDFisierung Phase 2: Digitalisierung

der Justiz der Justiz

Problem = Papier ersetzen Problem = Ubiquitat von
elektronischen Unterlagen

Transport und Aufbewahrung von

Papier durch in zahlreichen Formaten und

Transport und Aufbewahrung von Erscheinungsformen
PDF-Dateien ersetzen Beispiel: e-Beweismittel
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Bezugsproblem der Digitalisierung
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Muster
THEORIE DER DIGITALEN GESELLSCHAFT.

Wir glauben, der Siegeszug der digitalen Technik habe
innerhalb weniger Jahre alles revolutioniert: unsere
Beziehungen, unsere Arbeit und sogar die Funktionsweise
demokratischer Wahlen. In seiner neuen Gesellschaftstheorie
dreht der Soziologe Armin Nassehi den Spield um und zeigt
jenseits von Panik und Verharmlosung, dass die
Digitalisierung nur eine besonders ausgefeilte technische
Losung fiir ein Problem ist, das sich in modernen
Gesellschaften seit jeher stellt: Wie geht die Gesellschaft, wie
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Phase 1:
PDFisierung der
Justiz, 19XX bis ...

In der Ubergangsphase?

x

Phase 2:
Digitalisierung der
Justiz, 20XX bis...
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Anknupfen an das Motto des EDVGT 2017

@ DEUTSCHER
EDV-GERICHTSTAG E.V.

Der Verein Mitglieder Veranstaltungen Eng

26. Deutscher EDV-Gerichtstag 2017

vom 20. bis 22. September 2017 in Saarbricken
2 Motto : ,Recht 4.0 — Vom elektronischen Rechtsverkehr zur digitalen Justiz” 2
Folgende Themen werden im Mittelpunkt der Veranstaltung stehen:

e Schnittstellen zwischen E-Justice und E-Government
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Ubiquitat elektronischer Unterlagen

Video-Uberwachung
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Velo-Diebstahl in Bern
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Die PDFisierungs-Fans: Eine Karikatur

Fans der PDFisierung ...

» ... sprechen gerne uber die Digitalisierung.

» ... hoffen, dass eine PDF-Datei ein Stuck Papier im Bildschirm sei.

» ... uberschatzen die verschiedenen PDF-Dateiformate

» ... unterschatzen die verschiedenen PDF-Dateiformate und deren Funktionen

» ... denken beim Stichwort ,strukturierte Daten” an ein schones Layout.

» ... kennen oftmals den Unterschied zwischen einem Stuck Papier und einer
Datel nicht.

» ... nehmen die ,virtual reality” der Benutzeroberflache wortlich und akzeptieren

die asthetische Verleugnung der Zeichenhaftigung der Operationen eines

Computers (vgl. Nassehi, 2019, Muster, S.208)

Claudia Schreiber & Daniel Kettiger
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Unterschied zwischen einer Datei und einem Stuck Papier

Das mussen wir hier nicht erlautern...
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Entstehung von elektronischen Beweismitteln

» Kategorie E: Digital-born elektronische Beweismittel, die nicht Uber ein
physisches oder analoges Ausgangsobjekt verfugen.

» Kategorie EzuE: Elektronische Beweismittel, die eine oder mehrere
Konvertierungen oder Aufzeichnungen erfahren haben (bspw. Konvertierung
einer E-Mail aus dem .eml-Format (MIME type message/rfc82214) in eine
PDF-Datei. Input = «Ausgangsdatei», Output = «konvertierte Datei» oder
«elektronische Aufzeichnung».

» Kategorie PzuE: Elektronische Beweismittel, die durch Scannen von
Papierunterlagen (und anderen physischen Objekten) entstanden sind. Input
= «Papierdokument», Output = «Scan-Output».

» Kategorie EzuPzuE: Beliebige Kette von Tragerwechseln und
Konvertierungen.
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Entstehung von elektronischen Beweismitteln

» Kategorie E: Digital-born elektronische Beweismittel, die nicht uber ein

physisches oder analoges Ausgangsobjekt verfugen.

» Kategorie EzuE: Elektronische Beweismittel, die eine mehrere
Konved'lilj y ] onvertierung
einer B\ & d) in eine
erer Bl \Varum ist das ein
«elektr |1 . .

>Kateg<|r WIChtlg? n von
PapieramnemagerT turma arraererT priy ST UDJEKTE den sind. Input

= «Papierdokument», Output = «Scan-Output».
» Kategorie EzuPzuE: Beliebige Kette von Tragerwech £In und

Konvertierungen.
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Eigenschaften von elektronischen Beweismitteln (1)

» Eine Datei — zahlreiche Wahrnehmungen

» Kontextinformationen notig

» Original-Kopie-Logik ist nicht anwendbar

» Leichte Veranderbarkeit, hohe Unsicherheit

» Fehlende Erzeugungs-, Umgangs- und Prufroutinen

» Unsichtbar fur das Laienauge, Spezialsoftwares erforderlich
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Zur Original-Kopie-Logik

» «Die Digitalisierung stort die Idee des Originals bzw. der Identitat von
Objekten. [...] Gehort die Einheit eines Objektes noch zu den klassischen
Kategorien der logischen Auffassung der Welt, befreien sich digitale Objekte
von der Stofflichkeit ihres Tragers.

» [...] Das Kopieren einer Datei erzeugt tatsachlich die Datei noch einmal, und
zwar ohne jeglichen Verlust.

» Die Kopie ist keine Kopie, weil sie mit dem Original identisch ist, das dann
auch als Original verschwindet.»

Quelle: Armin Nassehi, Muster. Theorie der digitalen Gesellschaft, Munchen
2019, S. 132/133.
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Status quo: Wie Gerichte mit e-Beweismitteln umgehen (1)

» Status quo in Sachen Umgang mit elektronischen Beweismitteln bei
Gerichten und Behorden in der Schweiz muss als heterogen bezeichnet
werden.

» Papierorientierter Umgang mit elektronischen Beweismitteln

» «Das Gesagte trifft ebenfalls auf das rund 14 Sekunden dauernde,
undatierte TikTok-Video zu [...]"

» Profi-Umgang mit elektronischen Beweismitteln:

» «Des Weiteren handle es sich beim eingereichten Beweismittel um einen
Scan und nicht um das Original. [...] Zudem konne nicht ausgeschlossen
werden, dass dieses Dokument, welches nachweislich digitalisiert
worden sei, allenfalls einer elektronischen Nachbehandlung unterzogen
worden sei.»
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Beweisrecht: Grundprinzipien (1)

» Freie Beweiswurdigung (Art. 157 ZPO, Art. 10 Abs. 2 StPO, Art. 19 VWVG
.V.m. Art. 40 BZP, Art 55 BGG i.V. Art. 40 BZP, ...)
» Kernelement der freien Beweiswirdigung = Uberzeugung der Richterin bzw.
des Richters
» Beweiswert eines Beweismittels ist dessen Uberzeugungskraft
» Elemente der Uberzeugungskraft:
= Beweistauglichkeit: Der Beweis bzw. das Beweismittel muss sachlich
geeignet sein, die betreffende Tatsache zu beweisen.
= Vertrauenswurdigkeit: Das Beweismittel muss vertrauenswurdig sein,
d.h. an der Echtheit und Unverfalschtheit sowie an der Quelle des
Beweismittels durfen keine Zweifel bestehen.

EDVGT 12.09.2024 Vom Umgang mit elektronischen Beweismitteln Folie 15



Claudia Schreiber & Daniel Kettiger

Beweisrecht: Grundprinzipien (2)
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Vertrauenswurdigkeit

© 2021 Daniel Kettiger
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Zulassigkeit und Tucken elektronischer Beweismittel

» Zivilprozess: Beweismittelkatalog Art. 168 ZPO (abschliessend) = Urkunde
(Art. 177 ZPO, ab 01.01.2025): «Als Urkunden gelten Dokumente, die
geeignet sind, rechtserhebliche Tatsachen zu beweisen, wie ...
Tonaufzeichnungen, elektronische Dateien und dergleichen ... .»

» Strafprozess: Elektronische Datenaufzeichnungen sind «weitere
Aufzeichnungen» im Sinne von Art. 192 Abs. 2 StPO. Sie werden aber den
Urkunden gleichgestellt

» Verwaltungsverfahren: Elektronische Dateien sind Urkunden im Sinne von
Art. 12 VwWVG. Die Verwaltungsverfahrensgesetze der Kantone verweisen in
der Regel beim Beweisrecht integral oder subsidiar auf die ZPO.

» Bundeszivilprozess: Die Urkunde ist im Original, in beglaubigter Abschrift, in
Fotokopie oder elektronischer Kopie vorzulegen. Der Richter kann das
Original verlangen (Art. 52 BZP).
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Einfuhrung in das Verfahren

» A contrario ergibt sich aus Art. 180 Abs. 1 ZPO, dass Urkunden (auch
elektronische Beweismittel) nicht in veranderter Form eingereicht werden
durfen bzw. sollten.

» Doch wie sind elektronische Beweismittel der Entstehungskategorien E,
EzukE, EzuPzuE denn nun einzureichen?

» Einzureichen ist eine Vervielfaltigung einer Datei der Entstehungskategorie
E respektive die Ausgangsdatei beim EzuE- sowie beim EzuPzuE-Vorgang.
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Einfuhrung in das Verfahren

» \Was, wenn in der Praxis dennoch veranderte Beweismittel eingereicht

werden mussen?

[54] Beweismittel 1: E-Mailnachricht vom 11.11.2011

Eingereichte, konvertierte Datei

Ausgangsdatei

Begrundung Veranderung: Dateiformat numerus clausus der Ub{:rmittlungsplattform

Dateiname: [11.11.2011.pdf]

Dateiname: [RE: 11.11.2011_Miiller.msg]

MIME type: [application/pdf]

MIME type: [application/vnd.ms-outlook]|

SHA-256:
[79b1684dc17f8e41dc9ffce8cb04elecch
2¢4684bd18a0813dfff2efb45ea047]

SHA-256:
[207010de06aec701dc4c9462¢e f4aedec
542e4736803411c6419bae031e81adé6c].
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Tucken elektronischer Beweismittel: Screenshots
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Herzlich willkommen

Neues Datenschutzgesetz ab 1. September 2023
Was missten Unternehmen unbedingt un, um die Gefahr von Santionen, Bussen und Klagen zu vermeiden?
\Weiterlesen

30.08.2023

Anonymisierung von Urteilen

Zur Thematik der Anonymisierung von Urteilen erschien ein Buch - und ein Forschungsprojekt befasst sich mit dieser Frage.
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Tucken elektronischer Beweismittel: Screenshots

B IE kettiger.ch

€« > C 2% kettiger.ch

% Bockmarks IE kettigerch |k

Ll

B hupsdfesas kenigerch

meier.ch

Herzlich willkommen

Uber uns Liensile =sbungen Wissenschalt Fubikalionen Downboads Akl

Neues Datenschutzoesetz b 1. September 2023

EDVGT 12.09.2024

Vom Umgang mit elektronischen Beweismitteln

Folie 21



Claudia Schreiber & Daniel Kettiger

Tucken elektronischer Beweismittel: Screenshots
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Tucken elektronischer Beweismittel: Fotodateien (1)

>X 1 Element ausgewahlt

Details

Titel: IMG_20240225_181248
Geratemodell: CLT-L29
Uhrzeit: 25. Feb. 2024, 18:12

Die schweizerische Die schweizerische
B fassung Bundesverfassung

Die schweizerische Dia schwelzerische

Bundesverfassung Bundesverfassung St. Galler Komnmentar

£ St. Galler Kommentar
Die Schweizerische

Die schweizerische
Bundesverfassung

Bundesverfassung

St. Galler

Art. 1-72 Art. 73-197

Standort: Bern, Bolligen, Hochstréass, 24,
3065, Schweiz
2. Auflage 2, Auflage 4. Auflage 4. Auflage

g : | GréBe: 2.43 MB
Rainer J.

Breite: 3648
Héhe: 2736

Kommentar Kammentar Ko nentar

3. Auflage

- Bernhard Ehrenzelier
Klaus A Vallender

Bernhard Ehrenzeller
(Hrsg.)

Patricia Egli

Bernhard Ehrenzeller
Benjamin Schindler

Bernhard Ehrenzeller
Benjamin Schindler
Rainer J. Schweizer Rainer J. Schweizer Peter Hettich
Klaus A. Vallender Klaus A. Vallender Peter Hongler
{Hrsg.) (Hrsg.) Benjamin Schindler
‘Stefan G. Schmid
Rainer J. Schweizer

(Hrsg)

Kameramodus: Normal
Belichtung: 1/24 s
1SO: 320

Blende: 1.8

Art. 94-197 Art. 1-80 Art.81-197

Brennweite: 27 mm (entspricht einem
Film mit einer Brennweite
von 35 mm)

@ §

var A [T | PO .. '

OK

Tenen Ane wanien Erstenen Loscnen ™Menr
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Tucken elektronischer Beweismittel: Fotodateien (1)

zerische Die schweizerische
fassung Bundesverfassung

mmentar St. Galler Kommentar

Die Schweizerische
Bundcsverfassung

Art. 73-197

4. Auflage

Bernhard Ehrenzeller
Patricia Egli
Peter Hettich

Peter
Benjamin Schindler
‘Stefan G. Schmid
Rainer J. Schweizer
(Hrsg)

Tenen

Tenen Ane wanien erstenen Loscnen Menr

Details
Titel: Testfoto

Geratemodell: CLT-L29
Uhrzeit: 25. Feb. 2024, 18:12
GroBBe: 2.43 MB

Breite: 3648

Hoéhe: 2736

Kameramodus: Normal
Belichtung: 1/24 s

ISO: 320

Blende: 1.8

Brennweite: 27 mm (entspricht einem
Film mit einer Brennweite
von 35 mm)

WeiBabgleich: Automatisch
Blitz: Ohne Blitz

OK
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Tucken elektronischer Beweismittel: E-Mails

Kopfzeile = Metainformation, z.B.:
smtp.mailfrom=daniel.kettiger@gmail.com;
dkim=neutral (Could not retrieve key) header.i=@kettiger.ch;
dmarc=pass header.from=gmail.com
Received: from mail-ed1-f41.google.com (mail-ed1-f41.google.com [209.85.208.41])
by mail.smarthosting.ch with ESMTP id 41RIVoKJ006306-41RIVoKL006306
(version=TLSv1.2 cipher=ECDHE-RSA-AES256-GCM-SHA384 bits=256 verify=0K)
for <info@kettiger.ch>; Tue, 27 Feb 2024 19:31:50 +0100
Received: by mail-ed1-f41.google.com with SMTP id 4fb4d7f45d1cf-55f50cf2021s07165559a12.1
for <info@kettiger.ch>; Tue, 27 Feb 2024 10:31:50 -0800 (PST)

Bei der Konvertierung in ein PDF-Dokument gehen u.a. diese Informationen verloren! Es kommen
dafur andere/neue (Meta-) Daten dazu.
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Best Practice: Know-how fur RA und Richter (1)

» Basiskenntnisse im Bereich IT-Grundschutz

» Basiskenntnisse im Bereich der digitalen Forensik, insbesondere Datel-
Analysen (z.B. open source digital forensic platform Autopsy)

» Berechnung und Abgleich von Hashwerten, um bspw. Dateien rechtssicher
identifizieren zu konnen.

» Sichtbarmachen von Metadaten von Dateien

» Sichtbarmachen des Source Code von Dateien (bspw. von E-Mails)

» Basiskenntnisse uber die gangigsten Entstehungsarten von elektronischen
Beweismitteln und die Auswirkungen auf deren Eigenschaften.

» Basiskenntnisse uber die Entstehung, den Aufbau und die Eigenschaften
gangiger Dateiformate
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Best Practice: Know-how fur RA und Richter (2)

» Basiskenntnisse Uber Validierungs-Softwares, mit denen elektronische
Eigenschaften von Dateien gepruft werden konnen. Fahigkeit, einfache
Validierungen selbst vorzunehmen und Validierungsberichte interpretieren
ZU konnen.

» Basiskenntnisse uber elektronische Signaturen, Signatur-Zertifikate,
elektronische Zeitstempel und deren Eigenschaften.

» Basiskenntnisse uber Webinhalte und deren Entstehung.
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waw.richterze.itu ng.ch ) Elektronische
Beweismittel — neue
Herausforderungen,
In: «Justice - Justiz -
Giustizia» 2024/2
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Elektronische Beweismittel — neue
Herausforderungen

Bereits heute werden elektronische Beweismittel verwendet und die Bedeu-
tung der elektronischen Beweismittel wird mit der anstehenden Digitalisie-
runo von Gerichte-Verwaltiinoeverfahren nach ziinehmen Tiecer Reitrac ver

FR e 3 ten PP 1w - HiEm
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